DRUK PP.2
procedura udzielania zamowien,
ktérych wartos¢ nie przekracza wartosci okreslonej w art. 2 ust. 1 pkt 1 ustawy PZP

Pisz, dnia 19.06.2024 r.
Przedsiebiorstwo Wodociggéw i Kanalizacji Sp. z 0. o.
ul. Teczowa 2, 12-200 Pisz

znak sprawy 10/20/2024

ZAPROSZENIE DO SKLADANIA OFERT

w postepowaniu o wartosci zamowienia nieprzekraczajgcej kwoty 30.000,00 zt (netto) na

Wykonanie ustug informatycznych dotyczacych przygotowania przedsiebiorstwa pod katem
wdrozenia wymagan technicznych i organizacyjnych, zwigzanych z wprowadzeniem
Dyrektywy NIS2 — audyt bezpieczenstwa IT.

I. Nazwa oraz adres Zamawiajacego
Przedsiebiorstwo Wodociggdw i Kanalizacji Sp. z 0.0.
12-200 Pisz, ul. Teczowa 2

tel. nr: (+48) 87 423 20 22; faks nr: (+48) 87 425 13 95

e-mail: pwikpisz@hot.pl

Il. Tryb udzielenia zamdwienia

1. Niniejsze postepowanie prowadzone jest zgodnie z Regulaminem udzielania zamoéwien publicznych
w PWiK Sp. z 0. 0. w Piszu, stanowigcego zatgcznik nr 1 do Zarzgdzenia Dyrektora PWiK Sp. z 0. 0. z dnia
08.03.2021 r. w sprawie uregulowania zasad funkcjonowania systemu zamédwien publicznych
obowigzujgcego w Przedsiebiorstwie Wodociggdw i Kanalizacji Sp. z 0.0. w Piszu.

2. Rodzaj zamdwienia: ustugi.

Ill. Opis przedmiotu zaméwienia:

1. Przedmiotem zamodwienia jest wykonanie ustug informatycznych dotyczacych przygotowania
przedsiebiorstwa pod katem wdrozenia wymagan technicznych i organizacyjnych, zwigzanych z
wprowadzeniem Dyrektywy NIS2 — audyt bezpieczeristwa IT.

2. Dziatania audytowe w zakresie organizacyjnym powinny obejmowac:

2.1. przeglad i analize polityk bezpieczerstwa organizacji;
2.2. weryfikacje zgodnosci z aktualng Ustawg o Krajowym Systemie Cyberbezpieczerstwa oraz NIS2;
2.3. zarzadzanie systemami teleinformatycznymi;
2.4. zarzadzanie incydentami bezpieczenstwa;
2.5. zarzadzanie ciggtoscig dziatania;
2.6. zarzadzaniem bezpieczenstwem fizycznym organizacji.
3. Dziatania audytowe w zakresie technicznym w ramach wymagan ISO 27001 powinny obejmowac:
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3.1.
3.2.
3.3.
3.4.
3.5.
3.6.

techniczne zabezpieczenia stacji roboczych i serwerdéw;
techniczne zabezpieczenia poczty elektronicznej;
techniczne zabezpieczenia infrastruktury sieciowej;
audyt mechanizmow logowania;

audyt zarzadzania kopiami zapasowymi;

zarzgdzanie zmiang w system teleinformatycznych.

4. W zakresie wymagan NIS2 audytowi powinny zosta¢ poddane nastepujace wymagania:

4.1.
4.2.
4.3.

4.4.

4.5.

4.6.

4.7.

4.8.
4.9.

polityka bezpieczenstwa informacji;

obstuga incydentu;

ciggtosc dziatania, np. zarzadzanie kopiami zapasowymi i przywracanie normalnego dziatania po
wystgpieniu sytuacji nadzwyczajnej, zarzgdzanie kryzysowe;

bezpieczenstwo faficucha dostaw, w tym aspekty zwigzane z bezpieczeristwem dotyczace
stosunkéw miedzy kazdym przedmiotem a jego bezposrednimi dostawcami lub
ustugodawcami;

bezpieczenstwo w procesie nabywania, rozwoju i utrzymania sieci i systemow informatycznych,
w tym postepowanie w przypadku podatnosci i ich ujawnianie;

polityki i procedury stuzgce ocenie skutecznosci Srodkéw zarzgdzania ryzykiem w
cyberbezpieczenstwie;

podstawowe praktyki cyberhigieny i szkolenia w zakresie cyberbezpieczenistwa;

polityki i procedury stosowania kryptografii i w stosownych przypadkach, szyfrowania;
bezpieczenstwo zasobdéw ludzkich, polityke kontroli dostepu i zarzadzanie aktywami;

4.10. w stosownych przypadkach — stosowanie uwierzytelniania wielosktadnikowego lub ciggtego,

zabezpieczonych potaczen gtosowych, tekstowych i wideo oraz zabezpieczonych systemow
tacznosci wewnatrz podmiotu w sytuacjach nadzwyczajnych.

IV. Termin realizacji: do 30.09.2024 r.

V. Kryterium oceny: 100 % cena.

VI. Termin oraz sposéb sktadania ofert

Ofe
a)
b)

c)

rte nalezy ztozy¢ (nalezy wybrac¢ proponowane sposoby komunikacji):
osobiscie w: Siedzibie Zamawiajgcego

przestac na adres: Przedsiebiorstwo Wodociggdw i Kanalizacji Sp. z o.0.
ul. Teczowa 2, 12-200 Pisz

w wersji elektronicznej na e-mail: zamowienia@pwik.pisz.pl

w nieprzekraczalnym terminie do dnia: 3 lipca 2024 r. do godz. 10:00.

VIl. Kontakt

1. Osoba uprawniona do udzielenia informacji w przedmiocie zamdéwienia:

Toma
2. Wsze

sz Borkowski, tel. 508 422 573
Ikie zapytania prosimy kierowac drogg elektroniczng na adres: zamowienia@pwik.pisz.pl

VIIIL. Z postepowania o udzielenie zamoéwienia Zamawiajgcy wykluczy Wykonawce w stosunku do ktérego
zachodzg okolicznosci wskazane w art. 7 ust. 1 pkt 1-3 ustawy z dn. 13 kwietnia 2022 r. o szczegdlnych
rozwigzan w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. z 2024 r. poz. 507 z pdzn. zm.).
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IX. Do oferty muszg by¢ dotagczone nastepujgce dokumenty:

1) oswiadczenie Wykonawcy o niepodleganiu wykluczeniu stanowigce zatacznik nr 1

Zaproszenie do sktadania ofert sporzqdzit/sporzqdzita:

19.06.2024 r. Tomasz Borkowski

data (imie , nazwisko i podpis pracownika prowadzacego sprawe)

Zaproszenie do sktadania ofert ze strony Zamawiajqgcego zostato zaaprobowane dnia

19.06.2024r. Dyrektor
Leszek Jerzy Leniec

data (podpis z imienng pieczatkg osoby z jednostki/ komdrki zamawiajgce;j)



